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Любая деятельность современной организации поддерживается входящей в ее состав автоматизированной системой, которая обеспечивает реализацию бизнес-процессов и производственных технологий. Стремление к автоматизации производства порождает возникновение возможных нежелательных событий – рисков, под действием которых объект управления может перейти в нежелательное состояние.
Процесс управления рисками предполагает воздействие на объект управления, направленное на снижение степени неопределенности. Однако анализ существующих подходов к проблеме управления рисками автоматизированных систем показывает, что эта область еще плохо формализована и изучена. Имеющиеся модели грубы и дают, как правило, качественные оценки, достоверность которых не всегда очевидна. Для более совершенного описания таких процессов необходимо использовать мощный математический аппарат, например, искусственные нейронные сети, позволяющие уменьшить степень неопределенности при выборе возможных вариантов решений задач управления рисками [1]. Причем чем точнее сделан прогноз, тем ниже риски при минимальных ресурсных затратах.
В настоящее время проблема управления экономическими рисками рассматривается в рамках риск-менеджмента. Такой подход имеет ряд ограничений, в том числе для снижения вероятности риска необходимо, чтобы такое рисковое событие уже свершалось. Таким образом, возникает потребность в новых подходах и методах. Проблема управления рисками автоматизированных систем ведет к необходимости определения и обоснования выбора стратегии управления. В данной работе процесс управления рисками рассматривается с позиции математической теории управления.

Целью проведенного исследования было тестирование способности нейронных сетей к прогнозированию экономических рисков и применение этого для технического анализа производственных автоматизированных систем, а также разработка обобщенного алгоритма управления рисками автоматизированных систем, инвариантного по отношению к объектам управления. С точки зрения задачи минимизации последствий рисковых событий необходимо осуществить оптимизацию мероприятий и средств противодействия рискам. Стратегия выбирается в соответствии с принципом гарантированного результата. Решение исследуемой задачи в минимаксной постановке позволяет разработать обобщенный алгоритм управления рисками автоматизированной производственной системы [2].
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